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GESETZLICHE GRUNDLAGEN

DATENSCHUTZ-GRUNDVERORDNUNG

direkt anwendbare Verordnung (EU) 2016/679

• In-Kraft-Treten: 25.05.2018

• Noch ausstehend: Delegierte Verordnung der Kommission

- gem Artikel 12 Abs 8 DSGVO (Bildsymbole)

- gem Artikel 43 Abs 8 DSGVO (Zertifizierung)

DATENSCHUTZ-ANPASSUNGSGESETZ 2018

BGBl. I 120/2017

• In-Kraft-Treten: 25.05.2018

• Noch ausstehend: Verordnungen der DSB 

- gem Art. 35 DSGVO (White-List/Black-List)

DSGVO

DS-AG 2018
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STRAFDROHUNGEN

Strafrahmen bis zu € 20 Mio. (oder 4% weltw. Jahresumsatz) bei insb.

• Verletzung von Rechten betroffener Personen, Bestimmungen über 

den internationalen Datenverkehr, über die Grundsätze rechtmäßiger 

Datenverarbeitung

Strafrahmen bis zu € 10 Mio. (oder 2% weltw. Jahresumsatz) bei insb.

• Verstoß gegen Bestimmungen zu Datenschutz durch Technik, 

Auftragsdatenverarbeitung, „Verzeichnis von 

Datenverarbeitungstätigkeiten“, Datensicherheit/Folgenabschätzungen

ABER: Art. 83 Abs 2 „Milderungsgründe“

Art 83
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ANWENDUNGSBEREICH GRUNDBEGRIFFE

Betroffene Person:
„jede (durch Daten) identifizierte oder

identifizierbare natürliche Person“

Verantwortlicher:
„jene natürliche oder juristische Person,

Behörde, Einrichtung oder andere Stelle, die

allein oder gemeinsam mit anderen über die

Zwecke und Mittel der Verarbeitung von

personenbezogenen Daten entscheidet “

Auftragsverarbeiter:
„eine natürliche oder juristische Person,

Behörde, Einrichtung oder andere Stelle, die

personenbezogene Daten im Auftrag des

Verantwortlichen verarbeitet “

Automatisierung:
„ganz oder teilweise automatisierte

Verarbeitung personenbezogener Daten sowie

für die nichtautomatisierte Verarbeitung

personenbezogener Daten, die in einem

Dateisystem gespeichert sind oder gespeichert

werden sollen“

Verarbeitung:
„jeder mit oder ohne Hilfe automatisierter

Verfahren ausgeführten Vorgang oder jede

solche Vorgangsreihe im Zusammenhang mit

personenbezogenen Daten“

personenbezogene Daten:
„alle Informationen, die sich auf eine

identifizierte oder identifizierbare natürliche

Person beziehen“ (juristische Personen!)
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NACHHALTIGE UMSETZUNG DER DSGVO
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PHASE 0

DATENSCHUTZBEAUFTRAGTER

Art 37

• wenn die Kerntätigkeit des Unternehmens 

• in der Durchführung von Verarbeitungsvorgängen besteht, 

welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer 

Zwecke eine umfangreiche regelmäßige und systematische 

Überwachung von betroffenen Personen erforderlich 

machen

• in der umfangreichen Verarbeitung besonderer Kategorien 

von Daten besteht

• Möglichkeit eines gemeinsamen Datenschutzbeauftragten bei 

einer Gruppe von Unternehmen

• auch freiwillige Bestellung sinnvoll, da für etwaige Strafen 

wesentliche Maßnahme zur Implementierung eines 

Datenschutz-Projektes
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PHASE 1

VERZEICHNIS VON DATENVERARBEITUNGSTÄTIGKEITEN

Art 30

• jedenfalls wenn mehr als 250 Mitarbeiter

• wenn geringere Mitarbeiteranzahl:

• Verarbeitungstätigkeiten die Risiko für die Betroffenen 

bergen

• nicht nur gelegentliche Verarbeitungen

• sensible Daten verarbeiten (wahrsch. auch 

Personalverwaltung)

• beinhaltet alle Datenanwendungen

• ersetzt weitgehend die DVR-Meldungen

• auch für Auftragsverarbeiter

• Grundlage für das Umsetzungsprojekt!
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EXKURS: ORGANISATIONSOPTIMIERUNG
im Zusammenhang mit der Erstellung des Verarbeitungsverzeichnisses

VERZEICHNIS VON 

DATENVERARBEITUNGSTÄTIGKEITEN

Bestehende Datenanwendungsübersichten (z.B. im Operating) 

können erweitert werden. Vorteile daraus:

• Verbesserte und nachhaltige Wartbarkeit des Verzeichnisses 

(statt einzelne Meldung an DVR)

• Dezentrale Aktualisierung der Datenanwendungen möglich 

(Nachvollziehbarkeit durch angemessene 

Berechtigungsvergaben und Historisierung der Einträge nötig)

• Höhere Transparenz durch zeitnahe Aktualisierung der Einträge 

(statt Meldung des Administrators an einen 

Datenschutzbeauftragten)

• Integrierte Informationen zu den genutzten Anwendungen

(statt einzelnen Excel-sheets in Endbenutzerverzeichnissen)

Art 30
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PHASE 2

RECHTSGRUNDLAGE DER DATENVERARBEITUNG

GRUNDSATZ DER RECHTMÄßIGKEIT

• Überprüfung der bestehenden Datenanwendungen

• Einrichtung eines Prozesses bei neuen Datenanwendungen

Wesentlichsten Rechtfertigungsgründe:

• Einwilligung

• notwendig für die Erfüllung eines Vertrages

• überwiegende Interessen

• Datenminimierung

Art 6
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PHASE 3

DATENFLUSSANALYSE

Art 28

Interne Datenflüsse

Auftragsverarbeiter:

• kein Datenschutz-Konzernprivileg

• Gewähr, dass auch Auftragsverarbeiter die DSGVO einhält 

-> hinreichende Garantien; 

• schriftlicher Vertrag

Internationalen Datenverkehr an Drittländer:

• Angemessenheitsbeschluss

• EU-Standardvertragsklauseln

• Datenübermittlung vorbehaltlich geeigneter Garantien 

Art 44 - 50

© BDO Austria GmbH und Duy Rechtsanwalt GmbH





PHASE 4

RISIKOPRÜFUNG & DATENSCHUTZFOLGEABSCHÄTZUNG

• Implementierung eines Systems der regelmäßigen Überprüfung 

der vorhandenen oder neuen Risiken

• Prozess zur Durchführung von Risikoakzeptanzentscheidungen

• Folgeabschätzung notwendig wenn hohes Risiko für Rechte und 

Freiheiten betroffener Personen aufgrund

• neuer Technologien

• Art, Umfang, Umstände, Zwecke, insbesondere bei Profiling

Art 35
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PHASE 4

RISIKOPRÜFUNG & DATENSCHUTZFOLGEABSCHÄTZUNG

Was ist unter einem „Schaden bezüglich Rechte und 

Freiheiten“ zu verstehen?

• Eine Verarbeitung kann zu physischen, materiellen und 

immateriellen Schäden führen. Darunter wird 

beispielsweise verstanden:

 Diskriminierung

 Identitätsdiebstahl

 Finanzieller Verlust

 Rufschädigung

 Hinderung der Kontrolle über 

eigene Daten

 Profilbildung mit Standortdaten

Quelle: Bayerisches Landesamt für Datenschutzaufsicht 
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PHASE 5

TECHNISCHE/ORGANISATORISCHE MAßNAHMEN

DATENSICHERHEITSMAßNAHMEN

Art 32

• Grundsatz der Integrität und Vertraulichkeit 

-> Überprüfung: sind die Maßnahmen zur Sicherheit State-of-the-

Art? 

• privacy by design

• privacy by default

• Zugriffskonzepte

• Kommunikationssicherheit

• […]

Art 25
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PHASE 6

BETROFFENENRECHTE

INFORMATIONS-, AUSKUNFTS- UND 

BERICHTIGUNGSPFLICHT

Information 

Auskunft

Berichtigung/

Löschung

• Kunde kann vom Unternehmen verlangen

 Korrektur fehlerhafter Daten

 Löschung bei Wegfall der Berechtigung

 eingeschränkte Datenverarbeitung

• AKTIV: Unternehmen muss dem Kunden Informationen über 

Datenverarbeitungen und seine Rechte in Bezug auf die Verarbeitung 

zur Verfügung stellen

• Schriftlich oder in elektronischer Form kostenfrei

• PASSIV: Unternehmen muss auf Anfrage mitteilen,

 ob überhaupt Daten des Anfragenden verarbeitet werden und 

bejahendenfalls

 nähere Informationen über Datenverarbeitung und Rechte des Kunden
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PHASE 6

BETROFFENENRECHTE

DATENPORTABILITÄT UND RECHT AUF EINSCHRÄNKUNG

Portabilität 

Ein-

schränkung

• „digitale Weiterverarbeitung“

• Recht Daten, die einem Verantwortlichen bereitgestellt wurden, in 

einem strukturierten, gängigen und maschinenlesbaren Format zu 

erhalten 

• Recht, diese Daten einem anderen Verantwortlichen ohne 

Behinderung durch den Verantwortlichen zu übermitteln

• Industriestandards?

• Recht, die Verarbeitung auf die reine Speicherung zu beschränken

• mehrere Ausprägungen

• Klärung von Rechtstreitigkeiten

• betroffene Person benötigt die Daten über die Speicherdauer 

des Verantwortlichen hinaus für die Durchsetzung von 

Rechtsansprüchen
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PHASE 7

DATA BREACHES

• mehrere im Detail unterschiedliche Rechtsgrundlagen

• bei hohem Risiko der Verletzung des Schutzes 

personenbezogener Daten für die persönlichen Rechte und 

Freiheiten der Betroffenen:

 Benachrichtigung der Betroffenen

 geeignete Maßnahmen (etwa Verschlüsselung)

• Erstellung eines umfassenden Data Breach-Konzepts 

(Vorbereitung auf den Ernstfall: Maßnahmen zur Erkennung von 

Data-Breaches, konkrete 

Handlungsanweisungen/Sofortmaßnahmen) 

• Umgehende Reaktion notwendig!

Art 25 

Umsetzung
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PHASE 7

DATA BREACHES - INFORMATIONSPFLICHT

Datenpanne/Data Breach

Erkennen des ungewollten Datenabflusses

Weitere Datenabflüsse verhindern/Schaden minimieren

ggf. Information der betroffenen Personen

Information an die Aufsichtsbehörde (innerhalb von 72h)

Maßnahmen zur Schadensbeseitigung

Analyse und Verbesserung der Sicherheitsmaßnahmen
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PHASE 8

DATENSCHUTZ-POLICY

Art 5 Abs 2

• Rechenschaftspflicht!

• geeignete technische und organisatorische Maßnahmen sind zu 

implementieren, um sicherzustellen und zu belegen, dass die DS-

GVO eingehalten wird -> Datenschutzkonzepte; u.U. auch 

Zertifizierungen

• abhängig nach Art, Zweck, Umfang und Kontext der 

Datenanwendungen – insb. Risiken
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NACHHALTIGE UMSETZUNG DER DSGVO

PHASE 0
Datenschutz-
beauftragter
Art. 37 - 39PHASE 1

Verarbeitungs-
verzeichnis
Art. 30

PHASE 2
Rechtsgrundlage 
der Verarbeitung
Art. 6 – 11 Achtung Kinder 
(Art. 8)

PHASE 6

Betroffenenrechte
Art. 12 Generalklausel, 

Art. 13 & 14 Information

Art. 15 Auskunft

Art. 16 Berichtigung

Art. 17 Löschung

Art. 18 Einschränkung

Art. 20 Datenportabilität

Art. 21 Widerspruchsrecht

Art. 22 Automatische 

Einzelentscheidung

Data Breach Konzept
Art. 33 und 34

PHASE 8

Dokumentation

„Datenschutz–

Policy“

PHASE 7

Interne Daten-

verarbeitung

Auftrags-

verarbeitung

Übermittlung 

Drittstaaten

PHASE 5

Technische 

organisatorische

Maßnahmen
Art. 32

PHASE 4

Risikoprüfung & 

allfällige  DSFA*
Art. 32 & 35 

ggf. Art. 36

*Datenschutz-

Folgenabschätzung

PHASE 3

Datenflussanalyse
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WICHTIGSTE TO DO‘S



 Ist die Meldung eines Datenschutzbeauftragten notwendig? 

 Ermittlung der Datenanwendungen & Befüllung des Verzeichnisses von 

Datenverarbeitungstätigkeiten 

 Prüfung der Rechtsgrundlage für alle verzeichneten Datenanwendungen

 Wurden alle Verträge mit den Auftragnehmern/-gebern auf Datenschutzkonformität beurteilt?

 Definition eines angemessenen Prozesses zur Beurteilung von Risiken

 Wurden bei allen Datenanwendungen die Risiken identifiziert und angemessene 

Sicherheitsmaßnahmen (TOMs) implementiert?

 Können die Betroffenenrechte erfüllt werden? 

 Werden die Betroffenen ausreichend und proaktiv bzgl. ihrer Datenverarbeitung informiert?

 Wurde ein Löschkonzept implementiert?

 Kann der Rechenschaftspflicht gegenüber der Behörde nachgekommen werden (Policy)?
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 Sind Fragen offen geblieben?

 Wurden alle Erwartungen adressiert?
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BDO IT AUDIT & ADVISORY

Gabriele Bolek-Fügl
Dipl-Wirtschaftsmathematikerin
Senior Manager BDO 

Direct: +43 1 537 37 540
Mobil: +43 664 800 37 540
Gabriele.bolek-fuegl@bdo.at

BDO Austria GmbH
Wirtschaftsprüfungs- und 
Steuerberatungsgesellschaft

1100 Wien, QBC 4 – Am Belvedere 4 
(Eingang Karl-Popper-Strasse 4)

www.bdo.at
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