- ANWENDUNGSFALLE DER :
. BLOCKCHAIN-TECHNOLOGIE IM .
" -STEUERRECHT |

Dr. iur. Robert_ Miiller LL. M.




GLIEDERUNG

A. Grundlagen der Blockchain-Technologie

B. Potenziale

A. Indirekte Besteuerung: Mehrwertsteuer / Zoll
B.  Direkte Besteuerung: Verrechnungspreise / Kapitalertragssteuern

C. Compliance / ,Echtzeit“-Betriebspriifung

C. Ausgewahlte technische Umsetzungsmoglichkeiten
D. Umwelt- & Datenschutzfragen
E. Konkrete Use-Cases

F. Projektumsetzung



Blockchain

ANWENDUNGSFELDER e
DER BLOCKCHAIN-
TECHNOLOGIE

Verwaltung
Cybersicherheit Verifikationvon  s¢tantiiche Register digtie aaets
Dokumenten
digitale Kryptowdhrungen
digitale Identitaten Wabhlsysteme
Blockchain im

Sharing Steuerbereich nielechual

Economy Property

Zoll Compliance / Management
Betriebspriufung
Umsatzsteuer

Blindelung Verrechnungspreise Management von

von loT-Daten Zugriffsrechten

Kapitalertragssteuer

elektronische

Energiewirtschaft Gesundhicitsakte

QM und Audit

Quelle: NEGZ Potenziale und Herausforderungen in der
Anwendung der Blockchain-Technologie in Prozessen der Finanzverwaltung
(07/2021) Kurzstudie Nr. 20




Technische Prinzipien der Blockchain-Technologie
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BLOCKCHAIN-STRUKTUR
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EIGENSCHAFTEN DER BLOCKCHAIN-
TECHNOLOGIE

—Blockchain-Technologie

— Irreversibel
— Verzicht auf Intermediare (Direkte Kommunikation = P2P)
— Dezentral

—Smart Contract

— Absolute Exekution / vordefinierte Bedingungen
— Wenn-Dann-Bedingungen

TAX!
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Quelle: https://imgur.com/sYdpMJK?nc=1




Einsatzmoglichkeiten der Blockchain-Technologie im Bereich der
indirekten Besteuerung

6{4
‘

AR c




INNERGEMEINSCHAFTLICHE
LIEFERUNGEN

©

) Finanzverwaltungen )
loT-Verknupfung loT-VerknUpfung
= | [\
Tatsachliche Warenlieferung

Reale Vertrag Vertrag :
Welt A > B > C
r 3 r 3 r 3

Smart Contract )

1. Beurteilt mehrwertsteuerliche Situation des grenziiberschreitenden Reihengeschafts <
2. Erstellt korrekte Rechnungen/ Fuhrt Dokumentation
3. Bildet Schnittstelle zu Unternehmer Buchhaltung
4. Reagiert in Echtzeit auf Anderungen )

A

USt-IdNr. Uberpriifung

A
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Quelle: Robert Miiller, Umsatzsteuer-Rundschau 2019, S. 797



SPLIT-PAYMENT
MECHANISMUS

Finanzverwaltung

) (CV°
E (1) Nettopreis

Verkaufer Kaufer
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Regulirer Zahlungsverkehr

seee (1) Verbraucher initiiert

Leistungsabwicklung
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Unternehmer reguldren
(Knoten) Zahlungsdaten eine
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Quelle: Robert Miiller — Eigene Darstellung



Blockchain-Netzwerk

Wechselsystem fiir MwSt.-Token / VATCoin

* f

| Netto- Betrag v
MwsSt.-Zahlung : VSt.- Erstattung

H .‘, :
Unternehmer A ' Unternehmer B

Landesgrenze

Quelle: NEGZ Potenziale und Herausforderungen in der Anwendung der Blockchain-Technologie in Prozessen
der Finanzverwaltung (07/2021) Kurzstudie Nr. 20
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Einsatzmoglichkeiten der Blockchain-Technologie im Bereich der
direkten Besteuerung
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REST -API
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Quelle: NEGZ Potenziale und Herausforderungen in der Anwendung der Blockchain-Technologie in
Prozessen der Finanzverwaltung (07/2021) Kurzstudie Nr. 20
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VERRECHNUNGSPREISE

— Datenkonsolidierung unterschiedlicher Konzerneinheiten
— Horizontal Monitoring (Potenziale in grenziberschreitenden Situationen)

— Geeignete Datengrundlage zur Automatisierung (Benchmark-Studien mittels Kl)

TAX!
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Einsatzmoglichkeiten der Blockchain-Technologie im Bereich
Compliance / , Echtzeit“-Betriebspriifung
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Verrechnungspreise Mehrwertsteuer

Konzern /

Tochterunternehmen Einzelne Unternehmer

_________________

e "0
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EINE KI-BLOCKCHAIN- @ ﬁ @ @

PLATTFORM- e -
OKONOM |E @ [ Blockchain-Netzwerk

Finanz- Software
verwaltung as a Service
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kapazitaten —
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Cloud

Quelle: Robert Miiller, Der Steuerberater 2021, S. 11
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DIGITALE IDENTITATEN

* Bisher zentralisierte Identifizierung von Nutzungen
im Internet (Accounts, PW, BN, etc.)

* Probleme:
Schwerfallige Identitatsrichtlinienverwaltung
Mangelnde Flexibilitat
Ineffektive Durchsetzung der Identitatsrichtlinien
-« Risiko der Datenschutzverletzung

Verfugbarkeit der Identitat

* Geringe Akzeptanz anderer Konzepte (z.B. eIDAS)

TAX!
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IDEE: EINE UNIVERSALE DIGITALE STEUER-
IDENTITAT

* Direkte vertrauenswiirdige Interaktion mit unbekannten Parteien

credential requested proof requested

* Kontrolle / Transparenz liber bereitgestellte Daten

« Validierung von Dokumenten

Holder/User
 Self-Sovereign Identit signs Verifies
lg d d fy ( ) d d credegntials credentials
- Decentralized Identifiers (DIDs): Identitat mit vertrauenswiirdigen
Credentials verifiziert \ / \ /

credential issued
proof presented

« Credentials: ,Eigenschaftsnachweise”

«  Verified Credentials (VCs): (offentl.) verifizierte
,2Eigenschaftsnachweise” von Issuer, mit Signatur, Revokation
Registry

Decentralised Identifiers (DID)

- Wallet: Speichert VCs, Agents organisieren den Austausch / Proof
»  Blockchain: Offentliche DIDs, Giiltigkeitsregister

Quelle: Mahula et. al. (2021) — Opportunities and challenges of self-sovereign identity implementation
in public administration: Lessons from the Belgian case - DG.0'21: DG.02021: The 22nd Annual
International Conference on Digital Government Research June 2021 Pages 495—

504https://doi.org/10.1145/3463677.3463705
21




SSI@LFST

I ‘ Bayerisches Staatsministerium
fur Digitales

. - Z Fraunhofer
Bayensches oo FIT

If‘a ndesamt Projektgruppe
fur Steuern Wirtschaftsinformatik

Ll mgm

SSI@LfSt

Einsatz der Blockchain-Technologie in der Steuerverwaltung

Quelle:https://insights.mgm-tp.com/wp-content/uploads/2021/04/Whitepaper-SSI@ LfSt-StMD-FAU-FIT-mgm. pdf
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ELSTER USE-CASE

* Identifizierung von Marktplatznutzern nach §§ 22f, 25e
UStG

* Problem: Manueller Prozess, Aktualitat der
Bescheinigung

* Handler erhalt eigenstandige Kopie der Bescheinigung,
die digital durch einen Nachweis auf der Blockchain
validierungsfahig ist

e SSI-Umsetzung: Blockchain speichert ,nur” Referenzen
(Prifsummen bzw. Public-Keys) zur
Echtheitstiberpriifung

* Verwendete Systeme:

- Hyperledger Indy: Offentliche zulassungsbeschrinkte
BC

« Argument: Grofdere Interoperabilitat und Integration in
eigene Systeme

Tinanzami - Yax afvce ALUSHINE ened] - 1mance Sowaed Dy Tmmer - UNCe

Stecamunmer | Caschalsaoichen - Tax numder / Referance number Tedelon - Teseptone Durchwali - Estension

B0 D Glen FOIo agen SnpeDen - FIease Guiie 1 Gl enquies)

Bescheinigung liber die Erfassung als

Steuerpflichtiger (Unternehmer) im Sinne von § 22f Abs. 1 Satz 2 UStG

Confiration of recording as a taxpayer (company) as defined in section 22f{1), second santence, of the VAT Act

Hiermit wird bescheinigt, dass
This is fo cenify that

Name, Vomame und Gebunsdatam baw. Fama - Ful name aod Dafe of dirth o Comparnty name

{Anscneft, SEZ - Address, Headguanmers)

erfasst ist
18 recorded
D als Steuerpfiichtiger (Unternehmer)
&3 a taxpayer (company)
unter der Steuernummer
D under tax number
D unter der Umsatzsteuer-ldentifikationsnummer
under VAT identification number
D als Teil einer Mehrwertsteuergruppe unter der Steuernummer

&s part of 8 VAT group under tax number

des Steuerpflichtigen (Unternehmers)
of taxpayer (company)
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EUROPEAN BLOCKCHAIN SERVICE

INFRASTRUCTURE

* Private zulassungsbeschrankte Blockchain: Hyperledger Fabric
und Besu

e Zero-knowledge-proof

* PoOA

» Steuerlicher Use-Case: 10SS

* Potenziale:
 Sichere Identifizierung von Netzwerkteilnehmern
« Grenzuiberschreitende transaktionsstarke Sachverhalte
« Nachverfolgbarkeit von Dokumenten

- Validierung von Dokumenten

Typical Architecture EBSI Architecture
To support . To comply with EBP’s
a transaction flow guiding principles
ST T T T T T T T ST T T T T T Ty
! | |
| Business 1 | Business :
, and applications ‘ , /.\ and applications /.\ |
1 1 | '
l l ] 1 '
e S E P
] i
,{ Corporate Services & Principles | Core Services
N
e e — e — e — b e — e —
( . ' ( | . ] |
X Chain & Storage [ . |  Chain & Storage | |
i pood | " ;
N o \___1__ ———— e
_— M —
s ] |
: | Lo
| 1 | N N
Infrastructure Infrastructure
! | |
l . |
P JE— [ J— — P — JE— [ —_— —

Quelle: https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/ebsi

9JUeUIaA0r) Jediuyda]
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TAXCHAIN

Aktuell:
® Langzeit-Lieferantenerklarungen (LLE)
® Manueller, aufwendiger papierbasierter Prozess

Blockchain-basiert
e Medienbruchfreie Ubermittlung
e Effiziente und rechtssichere Verwahrung
® Sicherung der Zollbegilinstigung
® Umgesetzt mit Hyperledger Fabric

Raw Materials &) Finished Good Warenfluss
= Sl -
== > Dokumentenfluss

LTSD (inbound) [ENEEC @ LTSD (outbound)  [NaonE e >
Supplier 2
@ © ©

o Henkel fordert LLE von Lieferanten flir eingekaufte Materialien an

e Interne Produktpflege im ERP-System
o Henkel stellt LLE an Kunden flr verkaufte Materialien aus

Raw Materials % Finished Good m
' Cmsp |
< Customer I Customer
otboury |
1
1 ]
1

1
1
1 ¥

B DDV DD DDV D

Blockchain with Smart Contracts

Quelle: Mit freundlicher Genehmigung von Prof. Dr. Risse und Dr. Gries
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ine Realisierung haufig in Zweifel gezogen wird...
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Standardaussage:

Blockchain-Anwendungen haben denselben

Stromverbrauch wie Bitcoin!

TAX!




PROBLEM: DATENGRUNDLAGEN

— Herausforderungen

— Keine einheitliche Datenquellen
— Keine Statistik zum allgemeinen Blockchain-Stromverbrauch
— Nur grobe Schatzungen zum Bitcoin-Stromverbrauch

— Quellen zum Bitcoin-Stromverbrauch

— Cambridge Bitcoin Electricity Consumption Index (EBECI)
— Bitcoin Energy Consumption Index (BECI)

— Unterscheiden sich teilweise sehr stark

28



Konsensmechanismen

Quelle: EU Blockchain Observatory and Forum - Energy Efficiency
of Blockchain Technologies (2021)

https://www.eublockchainforum.eu/sites/default/files/reports/E
nergy%20Efficiency%200f%20Blockchain%20Technologies_1.pdf

Classic
consensus

A
8

(predecessors)

Proot:-of-x

(permissionless)

Hybrid
consensus

Consortium
BFT \
consensus

Hybrid
BFT-based
consensus

Crash fault tolerant: 2PC, Atomic broadcast,
SMR (Paxos, RAFT)
Byzantine fault tolerant: PBFT

PoW (Bitcoin), PoS (Peercoin), PoC(Permacoin),
PoB (Slimcoin), PoD (Ethereum),
PoET (Intel SawtoothLake protocol)

Pseudo-random leader election mixing PoW
and PoS (Blackcoin, Novacoin, Casper)

Trusted validators set: Qourum (SCP):
representative nodes (Neo, dBFT); unige
node list (Ripple); authorities (PoA)

Committee formation: PoW: Byzcoin and
PeerCensus), PoS: Tendermint
Consensus in the committee: BFI, PBFT
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REGIONALER BITCOIN-STROMVERBRAUCH
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POTENZIALE: PROOF-OF-STAKE

= Alogrand
A * 3.689 x 10°
: Bitcoi
= Cardano 10 R PP
=
= |
= Ethereum 2.0 z L
= | 3785 x 10
» Hedera é 10! Cardano
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8 = . ;
= i Hedera Hashgraph © 3378 % 18°s
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Quelle: EU Blockchain Observatory and Forum - Energy Efficiency of Blockchain Technologies (2021)

https://www.eublockchainforum.eu/sites/default/files/reports/Energy%20Efficiency%200f%20Blockchai
n%20Technologies_1.pdf

31



in alisierung haufig in Zweifel gezogen wird...
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BLOCKCHAIN-
SYSTEME

Wird Zustand

. _ Nein
gespeichert?
Mehrere Nein
Schreibberechtigte? o
Ja
Vertrauenswiirdige Ta

dritte Parteien?

Nein

Alle
Schreibberechtigten
bekannt?

Schreibberechtigte
vertrauenswiirdig

Nein

Offentliche
. Nachvollziehbarkeit?
Nein

Ja

Offentliche
zulassungs-
beschriinkte
Blockchain

Zulassungs-

freie
Blockchain

Ja

Nein

Private
zulassungs-
beschrinkte
Blockchain

Keine
Blockchain
notwendig

Quelle: Angelehnt an
Wiist / Gervais, Do you need a
Blockchain? — IEEE Computer
Society Conference Publishing
Services 2018 — 2018 Crypto
Valley Conference
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Ausgewahlte technische Umsetzungsmoglichkeiten mit
Hyperledger
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EIGENSCHAFTEN VON HYPERLEDGER

A.

Initiiert von der Linus Foundation (IBM, Intel, Fujitsu, JP Morgan, Microsoft, SWIFT, Ethereum, etc.)
Inzwischen Hyperledger Foundation

Open-Source

[.  Niedrigere Kosten bei Softwarenutzung

[I. Anwendungen innovationsfreudiger und skalierbarer

[II. Entwicklung und Begleitung erfolgt durch Fach-Community

[V. Beschleunigte Anwendungsentwicklung und Marktannahme

Gemeinsame Prinzipien der Anwendungen

[.  Modularer, erweiterbarer Ansatz

[I. Interoperabilitat der verschiedenen Projekte

[1I. Fokus auf sichere Anwendungen / APIs

[V. KEINE Coins oder Token (Einschrankung tiber den EVM - bei Hyperledger Burrow - Gas)

35



ALLGEMEINE BLOCKCHAIN-TRENDS: PROTOKOLLE

Protocols 2019/20 AVG CPM 2020/21 AVG CPM Yearly A CPM
Cardano 566 702 24.0%
Ethereum 405 447 10.5%
lota 202 394 94.9%
Filecoin 292 368 26.1%
Flow 269 306 13.6%

Lick 263 254 -3.5%
Hyperledger 382 249 -34.8%
Solana 209 247 18.6%
Avalanche 30 237 694.4%
Polkadot 149 221 48.6%

Outlier Ventures®

CPM = commits per month - iber GitHub;
Quelle: Blockchain Development Trends Q2 2020/21 — https://outlierventures.io/wp-
content/uploads/2021/09/Blockchain-Trend-Report-Q2-20-21.pdf
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HYPERLEDGER

BESU

Java-based
Ethereum client

g g HYPERLEDGER

Permissionable smart
contract machine (EVM)

Libraries

I HYPERLEDGER

mmn QUILT

HYPERLEDGER

URSA

HYPERLEDGER

" ARIES

HYPERLEDGER

TRANSACT

Distributed Ledgers

~ . HYPERLEDGER HYPERLEDGER

%Y FABRIC INDY

Enterprise-grade DLT Decentralized identity
with privacy support

Tools

HYPERLEDGER , ¢'. HYPERLEDGER

') AVALON *#¢¢" CACTUS

HYPERLEDGER A
ceLLo UN

Quelle: Hyperledger https://www.hyperledger.org/use

HYPERLEDGER

S¥ IROHA

Mobile application focus

HYPERLEDGER

CALIPER

HYPERLEDGER

EXPLORER

HYPERLEDGER

& SAWTOOTH

Permissioned & permissionless
support; EVM transaction family

Domain-Specific

HYPERLEDGER

GRID
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Graduated Hyperledger Projects (6)

. HYPERLEDGER HYPERLEDGER q.‘:" HYPERLEDGER HYPERLEDGER HYPERLEDGER M HYPERLEDGER

ARIES BESU <% FABRIC $ INDY IROHA ||« SAWTOOTH
Hyperledger Aries 1,131 Hyperledger Besu 565 Hyperledger Fabwic 15,020 Hyperledger indy 1430 Hyperledger Iroha 572 Hypesledger Sawiooth 1,864
Hyperledger Hyperledger Hyperledger Hyperledger Hyperledger Hyperledger
Incubating Hyperledger Projects (11)

HYPERLEDGER || HYPERLEDGER ,9%‘;3 HYPERLEDGER "l" HYPERLEDGER HYPERLEDGER | | <» <» HYPERLEDGER

'© AVALON BURROW | |*%§#* CACTUS CALIPER CELLO ||V EXPLORER

Hyperledger Avalon 134 Hyperledger Burrow 935 Hyperledger Cactus 194 Hyperledger Caliper 540 Hyperledger Cello 750 Hyperledger Explorer 1,004
Hyperledger Hyperledge: Hyperledger Hyperledger Hyperledger Hyperledger

HYPERLEDGER | | [zumE| HYPERLEDGER "I HYPERLEDGER HYPERLEDGER *  HYPERLEDGER
& FIREFLY | || GRID  ||gma QUILT TRANSACT || SR URSA
Hyperledger Firefly 145 Hyperledger Grid 188 Hyperledger Quilt 217 Hyperledger Transact 45 Hyperledger Ursa fral
Hyperledger Hyperledger Hyperledger Hyperledger Hyperledger

Quelle: https://landscape.hyperledger.org/card-mode?project=hosted
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HYPERLEDGER — DISTRIBUTED LEDGERS

Mehrheitlich fir Industrieanwendungen bestimmt (private Blockchain bzw. teilweise o6ffentlich
organisiert)

* Hpyperledger Burrow - Smart Contract auf EVM, nicht PoW sondern Tendermint Konsens - Privat

* Hpyperledger Besu - Ethereum Client auf EVM, PoW oder PoA - Privat

* Hyperledger Fabric - ! - BaaS durch MS/Amazon - private Channel tiber verifizierte Knoten - Privat
* Hyperledger Indy - Umsetzung SSI-Konzept - Privat

* Hpyperledger Iroha - Mobile Anwendungen end-point Integration - Fabric & Sawtooth Integration

* Hyperledger Sawtooth — POET - Smart Contract fiir Untern.-Konsortien - Privat & offentl. DL

TAX! 39




HYPERLEDGER - LIBRARIES

Sammeln und verwalten Informationen

* Hyperledger Aries - Credential Verwaltung

* Hyperledger Quilt - Verkniipfung unterschiedlicher Ledger und Blockchains
* Hyperledger Transact - Programmierungstool

* Hyperledger Ursa - u.a. Zero-knowledge Proofs

TAX!
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HYPERLEDGER - TOOLS

Erleichterte Umsetzung und Uberwachung von Hyperledger-Systemen

Hyperledger Explorer - Schnellstelle Ledger zu Web-Anwendungen
Hyperledger Cello - Uberwachung der Blockchain-Systeme

Hyperledger Caliper - Benchmark-Tool zur Leistungsiiberwachung
Hyperledger Cactus - Steigerung d. Interoperabilitat unters. Blockchains
Hyperledger Avalon - Off-Chain Interaktion

Hyperledger Firefly - Mehrparteiensystem fiir Unternehmensdatenstrome

TAX!
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accenture

Accenture (HCSP) MCap: $211.48

Accenture

creativehill

Creativehill (HCSP)

Creative hill

KompiTech

Blockchain

KempiTech (HCSP)

KompiTech

PR@INSIGHT
7z R A

Proinsight (HCSP)

Beijing Proinsight Technology

Quelle: Hyperledger - https://www.hyperledger.org/use/hcsp

D3O HE

o ANTCHAIN
Antchain (HCSP) MCap: §422.18
Ant Group

() deep dive
technology

Deepdive Digital Technologies International
(HCSP)

Deepdive Digital Technologies International

KKryp C

KrypC Corp (HCSP)

KrypC

SAP SE (HCSP) MCap: $168.18
sap

Use

BONBLOC Inc (HCSP)
BONBLOC

HITACHI

Inspire the Next

Hitachi (HCSP) MCap: $60.28

Hitachi

@LGCNS

LG CNS (HCSP)

LG CNS

£-Baas

Shanghai TianJi Network (HCSP)

Shanghai Tianji Network Co.Ltd

“ £ BSOS

BSOS (HCSP)
BSOS

IBM (HCSP)
IBM

@4 Mindtree

Welcome to possible

Mindtree (HCSP)

MindTree

SNAPPER

Future Tech

N

Snapper Future Tech
(HCSP)

Snapper Future Tech

Funding: $544K

CHAINYARD

Chainyard (HCSP)

Chainyard - An IT People Company

*ZIDS

Information Data Systems (HCSF)

nformation Data Systems

\Orchestrating a brighter world

NEC

NEC Corporation (HCSP) MCap: $15.1B

NEC Corporation

S

swisscom

Swisscom AG (HCSP) MCap: $29.58

wisscom

HYPERLEDGER CERTIFIED SERVICE PROVIDERS

/"> HYPERLEDGER

coGe

CPQD (HCSP)
CPOD
=
iExe
[mCass
=%

iNtellect™

IntellectEU (HCSP) Funding: $2.3M

ntellectEU

Peersafe (HCSP)

PeerSafe

Tech
Mahindra

Tech Mahindra (HCSP)

Tech Mahindra
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PROJEKTUMSETZUNG

Quelle: Robert Miiller, RethinkingTax
5/2021,S. 11

Blockchain Grundverstandnis

eTechnisches Grundverstandnis von Blockchain-Anwendungen
eQOrientierung an bisher diskutierten Use-Cases

Auswahl des Use-Cases

*Pain-Points des steuerlichen Prozesses identifizieren
*Blockchain als organisatorisch / technische Losung?

Definition des Rahmens

eStakeholder Interaktionen modellieren
eRechtliche und technische Fragestellungen beantworten

Pilotierung

eSoftwarehaus / Dienstleister finden
eEvaluierung des Piloten

Anwendung

e|ntegration in andere Systeme
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